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Direttiva NIS 2 € chiamata a sposare un approccio di gestione fondato sulla:
= |dentificazione

= Valutazione
= Mitigazione

del rischio cyber, ossia di tutti quegli eventi informatici in grado

potenzialmente di produrre conseguenze catastrofiche per il core business
aziendale.
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NIS 2 — Dimensione Organizzazioni Interessate

NIS2 si applica prevalentemente a:

+ € 50 milioni di fatturato annuo

—

NOTA:

Sono escluse le imprese con:

< 50 dipendenti

< € 10 milioni di fatturato annuo

a meno che non siano ritenute di importanza critica o rientrino in alcuni casi (non
siano ad esempio fornitori diretti di aziende interessate) coPHOS




NIS 2 — Che cos’e ed in cosa consiste

E’ una direttiva, quindi e obbligatoria e si caratterizza per:

mmmmmmm) Aggiunta di piu settori
. : Armonizzazione degli obblighi cyber,
e— maggiori specifiche ° ° Y

Supervisione di Autoritd Poteri di vigilanza ex-ante e ex-post

Sanzioni ed enforcement mmssmmm) Regime sanzionatorio specifico

Entrata in vigore dallo scorso 17 gennaio 2023 e dovra essere recepita entro il 18
ottobre 2024.
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N. 10 Misure minime di sicurezza

Valutazione dei rischi e politiche di sicurezza per i sistemi informativi.

Politiche e procedure per valutare I'efficacia delle misure di sicurezza.
Politiche e procedure per I'uso della crittografia e, se del caso, della cifratura.

Piano per la gestione degli incidenti di sicurezza.

& wWwhPRe

Sicurezza nell'approvvigionamento dei sistemi e nello sviluppo e nel funzionamento dei sistemi. Cio significa disporre di
criteri per la gestione e la segnalazione delle vulnerabilita.

Formazione sulla sicurezza informatica e pratica per l'igiene informatica di base.

Procedure di sicurezza per i dipendenti con accesso a dati sensibili o importanti, inclusi i criteri per I'accesso ai dati. Le
organizzazioni interessate devono anche avere un censimento di tutte le risorse rilevanti e assicurarsi che siano utilizzate
e gestite correttamente.

8. Un piano per la gestione delle operazioni aziendali durante e dopo un incidente di sicurezza. Cio significa avere un piano
di Business continuity, di Disaster Recovery & Crisis Management e backup aggiornati. Deve, inoltre, esistere un piano
per garantire I'accesso ai sistemi informatici e alle loro funzioni operative durante e dopo un incidente di sicurezza.

9. Sicurezza delle risorse umane, oltre |'uso dell'autenticazione a piu fattori, delle soluzioni di autenticazione continua,
della crittografia vocale, video e testuale e della comunicazione di emergenza interna crittografata, quando appropriato.

10. Sicurezza delle supply chain e del rapporto tra azienda e fornitore diretto. Le aziende devono scegliere misure di
sicurezza che si adattino alle vulnerabilita di ciascun fornitore diretto, oltre a valutare il livello di sicurezza complessivo di

tutti i fornitori.
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Come puo aiutare Sophos?
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M Sophos MDR

Threat Hunting

Threat Hunting proattivo eseguito da analisti altamente qualificati che
scoprono ed eliminano rapidamente piu minacce di quelle che i prodotti di
sicurezza possono rilevare da soli

Rilevamento delle Minacce

Grazie al XDR (Extended Detection and Response) che rileva minacce note e
comportamenti potenzialmente dannosi ovunque risiedano i tuoi dati

Incident Response

| nostri analisti rispondono alle minacce in pochi minuti, sia che tu abbia
bisogno di una risposta agli incidenti su vasta scala o di assistenza per
prendere decisioni piu accurate

Si adatta a tutte le realta, sia pubbliche che
private, in termini di dimensione e settore

»

»

Sophos offre soluzioni di Cybersecurity ad

oltre nel mondo

23.000+ Clienti MDR

99.98% delle minacce bloccate automaticamente

Tempi medi per la Risoluzione delle Minacce

Rilevamento Meno di 1 Minuto

Indagine Meno di 25 Minuti
Risposta Meno di 12 Minuti

Costi Fissi e Trasparenti

Per tutta la durata del contratto
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Formazione degli utenti

Sophos Phish Threat - simulazione di un attacco Phishing in 3 semplici passi

Monitora i risultati
e misura i
miglioramenti

Scegli un mini corso

Scegli un attacco . .
5 di formazione

e Centinaia di template e Oltre 30 corsi e Report sulle
di attacchi (in diverse interattivi che campagne di attacco
lingue), coprono argoment; e Dati sul
continuamente inerenti |la sicurezza comportamento degli

aggiornati da Sophos informatica utenti
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White Paper

La Diretti

B. | prodotti Sophos per gli operatori di soggetti essenziali e importanti

SOLUZIONE SOPHOS PERCHE E UTILE

Capo IV, Articolo 20, Governance

Formazione e certificazioni Soph

| Sophos Phish Threat
utenti final delle
ioini introduttive su phi

Capo IV, Articolo 21, Misure dig
4 ggetti essenzisli e importanti Sophos Intercept X
adegL Sophos Intarcept X for Server antihacking. int

dati di

| Sophos Firewall

Sophos Clowd Dptix

Funzianalitd Synchronized
i prodotti Sophos

Sophos Managed Detection
onse (MOR)

one degli incidenti; [ Sophos Managed Detection
and Response [MDR)

Sophos Rapid Response

[ Synchronized Security

i s e (@) scAN ME
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Da dove partire?

Identificazione dei Processi Critici Organizzativi

1) Inizio del percorso 2) Valutazione

3) Definizione
dell'ambito

e
di conformita dellolmpatto
aziendale
Riconoscere servizi, Analizzare
processi e risorse I'importanza dei
cruciali che processi organizzativi
contribuiscono al e la loro connessione
servizio ritenuto con la rete e i sistemi
essenziale secondo la informativi.

NIS2.

Stabilire i criteri di
impatto aziendale per
determinare
I'inclusione di
processi, siti o risorse
sotto la Direttiva NIS2.
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NIS2 Assessment (verra rilasciato a breve...

NIS 2 Directive Compliance Assessment

The below information will be used to generate the report, no personable identifiable information is stored during the assessment.
@ Risk Management

Incident Handling Plan Stakeholder Name: Title:

e Giovanni Giovannelli Sales Engineer
1y, Business Continuity

Company Name: Industry:

<@ Supply Chain Sophos High Technology

(3§ system Security Lifecycle

) Does NIS2 apply to your industry?
@ Effectiveness Assessment

Does your company have more than 50 employees?

G’ Cyber Hygiene
Are you an MSP/MSSP?

@ Cryptographic Measures Are you planning to use an MSP/MSSP?
a4 Human Resources

Authentication and @ We highly recommend for you to finish this assessment
=% communication

@ Reporting Obligations
@ Certification Schemes

Start assessment — .
Basic Advance
(5 Assessment Result Choose type of assessment to continue
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SOPH OS NIS 2 Directive

Compliance Assessment

Risk Management
57% Compliance Rate
Total of 21 Items

Supply Chain
83% Compliance Rate

Total of 9 Items

Cyber Hygiene
75% Compliance Rate
Total of 12 Items

Authentication and

Communication
79% Compliance Rate
Total of 7 Items

Incident Handling
Plan

63% Compliance Rate
Total of 12 Items

System Security

Lifecycle
58% Compliance Rate
Total of 6 Items

Cryptographic
Measures

75% Compliance Rate
Total of 6 Iterms

Reporting

Obligations

B63% Compliance Rate
Total of 15 Items

NIS2 Assessment (verra rilasciato a breve...)

Business Continuity

88% Compliance Rate
Total of 4 [tems

Effectiveness
Assessment

68% Compliance Rate
Total of 11 Items

Human Resources

78% Compliance Rate
Total of 18 Items

Certification
Schemes

B63% Compliance Rate
Total of 4 ltems
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Quali misure sono previste a sostegno della crescita

> PNRR
» Fondo per la gestione della cyber sicurezza, DDL: 213 Milioni €
» Transizione 4.0, max 1M€:
» 2024 15% valore progetto
» 2025 10% valore progetto
» Transizione 5.0: RESILIENZA E SICUREZZA NELLA FABBRICA INTELLIGENTE
» TOTALE INVESTIMENTI 6,3 Miliardi €
» Max rimborsabile 2.5M€
» Contribuzione tra 35% e 45% (dipende da diversi fattori)
» Voucher Digitali 14.0

Sara la societa di consulenza, in funzione dell'importo da recuperare e delle caratteristiche del cliente, a selezionare
qguali misure adottare, es. PNRR+Transizione 5.0, oppure Voucher Digitali + Transizione 4.0, etc...
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LYBERTELR cURUPE 2024

October 8-9, 2024 | La Nuvola Convention Center | Rome, Italy

ECCO IN DETTAGLIO COSA TI OFFRIREMO:

71 Un assessment gratuito NIS2
Pranota un incontro per verificare il livello di conformita della

tua azienda alla normativa.
Una consulenza su finanziamenti

Un asperto sara disponibile per valutare | tuoi progeatti Sophos
e vedare se sono finanziabili da fondi europet, statali o locali.

Giocare con Sophos
Divartiti & vinci gadget esclusivit

Partecipare a Workshop Gratuiti, Ecco I' Agenda:
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Sophos Cybersecurity Days 202

Cyber defense in the Era of Al

12 November 14 November 19 November
Madrid Utrecht Paris

~ -
- ~
—~—~—————
———
—_—~———————

CYBERSECURITY EXPERTS BRAND
CONGRESS MEETING POINT AWARENESS

20 November Tbd end November
Treviso

MEDIA
NETWORKING

PARTNERS & SOCIAL

Vi aspettiamo in compagnia dei vostri clienti!
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SOPHOS

Cybersecurity delivered.



	Slide 1: NIS2: cos’è e che impatto avrà  la nuova direttiva UE  sulla strategia di cybersecurity  della tua azienda?
	Slide 2: NIS 2
	Slide 3: NIS 2 – Dimensione Organizzazioni Interessate
	Slide 4: NIS 2 – Che cos’è ed in cosa consiste 
	Slide 5: N. 10 Misure minime di sicurezza
	Slide 6: Come può aiutare Sophos? 
	Slide 7
	Slide 8
	Slide 9: Formazione degli utenti
	Slide 10
	Slide 11: Da dove partire?
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18

