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Intro

Conformita: rispetto degli standard di settore, delle normative legali e delle
policy organizzative.

Gestione delle vulnerabilita (VM): il processo di identificazione, valutazione
e mitigazione delle vulnerabilita nei sistemi e nelle applicazioni.

Perché la conformita & importante? la conformita garantisce che le

pratiche di sicurezza soddisfino gli standard normativi richiesti per
settori specifici, riducendo il rischio legale e aumentando la fiducia.

NB:. La conformita e la gestione delle vulnerabilita lavorano insieme per
creare un'infrastruttura sicura e resiliente che soddisfi i requisiti normativi e
protegga l'organizzazione dalle minacce esterne ed interne.
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Cosa é la Compliance?

La conformita rappresenta I'adesione ed il rispetto di leggi esterne (ad esempio, GDPR, NIS2,
DORA) e delle policy e procedure interne (ad esempio, governance aziendale).

GDPR: regolamento sulla protezione dei dati (UE).
PCI DSS.: standard di sicurezza dei dati del settore delle carte di pagamento.
NIS2: direttiva sulla sicurezza per la Rete ed i Sistemi Informatici.

DORA: regolamento sulla Resilienza Operativa Digitale (EU).

NB: | framework di conformita possono essere specifici di settore e spesso definiscono gli
standard minimi di sicurezza che le organizzazioni devono soddisfare per evitare sanzioni e/o

violazioni.
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Cosa € un programma di Vulnerability
Management (VM)?

« Ildentificazione: scansione dei sistemi per vulnerabilita note (patch, software
obsoleto, configurazioni errate).

« Valutazione: definizione della priorita delle vulnerabilita in base alla gravita e al
potenziale impatto.

« Mitigazione: applicazione di patch, soluzioni alternative o altre correzioni per ridurre
al minimo l'esposizione.

« Monitoraggio:. monitoraggio e aggiornamento continui dello stato della
vulnerabilita per rimanere al passo con le nuove minacce.

NB: un VM efficace riduce la superficie di attacco e limita le possibilita di una
violazione riuscita, ma € un processo continuo e iterative (ciclo di Deming).
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Perché la Compliance é cruciale in un
programma di Vulnerability Management

1. Requisiti legali: molte normative impongono la gestione delle vulnerabilita (ad esempio, PCI
DSS richiede scansioni regolari).

2. Evitare multe e sanzioni: la non conformita pud causare danni finanziari e reputazionali
significativi.

3. Gestione del rischio: la conformita aiuta a garantire che le vulnerabilita critiche non
vengano trascurate, riducendo il rischio di violazioni.

4. Fiducia e credibilita: I'aderenza alle normative promuove la fiducia con clienti, partner e
stakeholder.

NB: i framework di conformita spesso specificano come le organizzazioni dovrebbero affrontare
la gestione delle vulnerabilita (ad esempio, tempistiche per la correzione delle vulnerabilita
critiche).
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Integrare Compliance e Vulnerability
Management

Definire i requisiti di conformita:
Identificare le leggi e i framework pertinenti.

Mappare i controlli di sicurezza sui requisiti di conformita.

« Sviluppare una strategia VM allineata con la conformita:
. Scansioni regolari delle vulnerabilita.
. Programmi di patching basati sulle linee guida normative.

. Documentazione e report:
. Conservare registri dettagliati delle valutazioni delle vulnerabilita, delle patch applicate e delle eccezioni.
. Utilizzare strumenti automatizzati per generare report di conformita.

« Monitoraggio continuo:

. Regolari audit di conformita.
. Sfruttare strumenti che integrano il monitoraggio in tempo reale sia per la sicurezza che per la conformita.

NB: i processi VM devono essere allineati con le tempistiche di conformita (ad esempio, report regolari,
scadenze delle patch). Gli strumenti di automazione possono aiutare a semplificare questo allineamento.
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La sfida della Conformita in un programma di
Vulnerability Management

1. Panorama delle minacce in evoluzione: gli standard di conformita possono
essere in ritardo rispetto alle ultime vulnerabilita.

2. Limitazioni delle risorse: bilanciamento dei requisiti di conformita con tempo,
personale e tecnologia disponibili.

3. Ambiente normativo complesso: gestione della conformita con piu framework in
diverse regioni o settori.

4. Mancanza di visibilita: difficolta nel mantenere una visione completa di tutti i
sistemi e delle loro vulnerabilita.

NB: le organizzazioni devono dare priorita alle vulnerabilita ad alto rischio, a volte
anche rispetto alle vulnerabilita meno gravi imposte dagli standard di conformita.
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Benefici dell'integrazione tra Compliance e
Vulnerability Management

1. Postura di sicurezza migliorata: |la conformita garantisce che le misure di
sicurezza critiche siano implementate e mantenute.

2. Efficienza operativa: semplificare la conformita con i processi VM riduce il lavoro
ridondante e migliora il coordinamento tra i team.

3. Migliore gestione del rischio: riduce la probabilita di violazioni e le sanzioni
associate alla non conformita.

4. Miglioramento della reputazione: essere conformi rafforza la fiducia degli
stakeholder e migliora la credibilita aziendale.

NB: il raggiungimento sia della conformita che di una solida gestione delle
vulnerabilita garantisce non solo I'aderenza alle normative, ma anche una migliore
igiene complessiva della sicurezza informatica.

@ Qualys. | De-risk Your Business



Tool di Compliance e Vulnerability Management

Qualys VMDR: automatizza la scansione per gumentare la
Visibilita.

Qualys PC: aiuta a gestire e segnalare le non conformita.

Qualys PM: automatizza l'applicazione di patch.

Qualys SAQ: aiuta a gestire la conformita dei Fornitori.

NB: La piattaforma Qualys fornisce funzionalita integrate di

reporting e automazione che riducono il carico sui team coinvolti
nella gestione IT.
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Qualys Vulnerability Management, Detection

and Response

© VM & Configuration Management

Combine exposure, exploitability, and evidence-
based prioritization to reduce critical vulnerabilities
by 85%

© Unified Cybersecurity Risk Score

Ingest data from third-party security and IT
tools for context-informed and actionable risk
insights that

) Threat Prioritization

Leverage 25+ threat intelligence feeds that
compliment the Qualys TruRisk scoring
methodology
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Qualys Policy Compliance

©
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Always Audit-Ready

All-In-One risk platform that seamlessly integrates VM
and ASM with compliance management

Continuous Posture Management

Controls mapped to hundreds of policy and regulatory
frameworks

Compliance-to-Risk Measurement
Prioritizing CIS misconfigurations for risk, including
data protection, RDP, encryption, access controls,
unauthorized services

DORA & NIS2 Ready

Controls mapped for latest EU policy and
regulatory framework, including GDPR, DORA
and NIS2
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Policy Compliance
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Qualys Patch Management

© Integrated Patch Management

Patch based on your TruRisk or vulnerability type
(aka. Ransomware, CISA etc.) leveraging one agent

© Patchless Protection
Remediate cybersecurity risk by identifying
misconfigs, running scripts, deploying custom
apps, etc.

© Workflow-based Remediation

Operationalize IT-Security collaboration with
Qualys Custom Assessment and Remediation
(CAR)

TruRisk TruRisk
Mitigate |solate
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La Compliance della Supply Chain

La “Catena di Approvvigionamento” ¢ divenuta nel tempo soggetta a specifiche norme di conformita e sicurezza
che mirano a proteggere i dati personali, garantire la resilienza operativa e prevenire attacchi cyber.

L'insieme di direttive e regolamenti porta a una piu complessa gestione della supply chain, poiché le aziende devono:

« Implementare misure di “due diligence” nei confronti dei fornitori, valutando non solo I'affidabilita economica e
operativa, ma anche la “conformita normative” e |a “sicurezza dei dati".

+ Garantire una maggiore trasparenza lungo tutta la catena di approvvigionamento, con obblighi contrattuali
stringenti riguardo alla gestione dei dati e alla cybersecurity.

+ Adottare un approccio integrato alla gestione dei rischi, tenendo conto non solo dei rischi operativi e finanziari,
ma anche di quelli legati alla sicurezza informatica e alla protezione dei dati personali.

NB: Direttive e Regolamenti come GDPR, DORA e NIS2 comportano un'evoluzione delle modalita con cui le aziende
devono gestire la loro supply chain, ponendo maggiore enfasi su sicurezza, resilienza e protezione dei dati.
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Qualys Security Assessment Questionnaire

©

©
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Intuitive campaign design

create campaign questionnaires with due dates, notifications,
assigned reviewers, various answer formats, question
criticality, answer scores, evidence requirements and varying
workflows

Simplified questionnaire distribution

Organizations enter vendor emails and SAQ auto-provisions
the surveys. Respondents complete surveys on browser-
based forms and can delegate questions they can’t answer

Automated campaign tracking

SAQ captures responses in real time and aggregates them
in one central dashboard, so administrators can see
campaigns' progress

Comprehensive, customizable reports
SAQ generates proof of compliance with detailed reports and
caters to a variety of users via executive-level dashboards, as
well with more granular views of the data for auditors
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La sinergia tra Conformita e Vulnerability
Management

« La conformita non & negoziabile: le organizzazioni devono allineare i processi
di gestione delle vulnerabilita con la conformita per evitare conseguenze legali.

« Approccio olistico: un programma VM completo supporta gli sforzi di
conformita assicurando che i sistemi siano regolarmente monitorati e protetti.

« Miglioramento continuo: i|l panorama € in continua evoluzione e sia la
conformita che Ila gestione delle vulnerabilita richiedono attenzione e

aggiornamenti costanti.

NB: garantire che il processo di gestione delle vulnerabilita sia conforme non solo
soddisfa le richieste normative, ma migliora anche la posizione di sicurezza della
tua organizzazione.
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@ Qualys.

Enterprise TruRisk Platform

Measure, communicate, and eliminate cyber risk.

De-risk your business.
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