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Subire un attacco per 
migliorare la postura
difensiva con il BAS di 

ZAIUX® Evo



Le competenze del Vendor
Focus sulla validazione della Sicurezza IT

Sviluppo Software

Posizionamento VENDOR 
soluzioni per la sicurezza IT, 

focalizzandoci
sull’approccio offensivo

Automazione

Utilizzo di algoritmi di IA  e 
ML a supporto di attività di 

attacco, per emulare il 
comportamento umano e 

migliorare l’elusività

Pentest

Un team di ethical hacker 
certificati, in grado di 

condurre simulazioni di 
attacco avanzate e 

sviluppare exploit 0-day

Red Team

Valutazione della capacità
di risposta del Blue Team 

ad un attacco mirato e 
prolungato nel tempo



I Limiti del Penetration Test

01

Simulazione non reale e in 
condizioni di partenza

differenti rispetto ai reali
attacchi informatici.

02

Copertura parziale della
Cyber Attack Kill Chain.

03

Tecniche impiegate
obsolete e che non 

rispecchiano i vettori
d’attacco sempre più

complessi utilizzati dai
criminali.

04

Obiettivi diversi e non in 
linea con le reali esigenze

della sicurezza.



1. Reconnaissance
Ricerca, identificazione e 

selezione dei target

2. Weaponization
Confezionamento del Payload 

per eludere i meccanismi di 
difesa

3. Delivery
Invio del Payload alla vittima

4. Exploitation
Esecuzione del Payload sulla

macchina remota

7. Actions on Objectives / 

Exfiltration
Raggiungimento dell’obiettivo: 
esfiltrazione di dati, deploy di un 
ransomware ecc..

6. Command & Control
Canale sicuro che permette
all’attaccante di muoversi nella
rete interna dell’organizzazione

5. Installation
Installazione di una backdoor per 
instaurare un meccanismo di 
persistenza

Come si compone un attacco reale oggi?



EDR

NDR

E’ ancora sufficiente il Penetration Test?

Network Detection & Response

Identificare connessioni di “Beaconing” o 
connessioni anomale nella rete interna 

Endpoint Detection & Response

Identificare payloads diversi da quelli generati da 
Cobalt Strike, Metasploit, Empire, Covenant ecc…

Serve una soluzione che validi tutte le 
linee di difesa implementate all’interno

e sul perimetro della rete

SIEM / SOC / Blue Team

Allenare il Blue Team a riconoscere
vettori d’attacco più moderni e complessi

SOC



Una soluzione Realistica e Full Cloud, pensata 
per gli MSP, che automatizza attività di attacco 
Command and Control (C2) su infrastrutture IT 
basate su MS Active Directory, generando 
report privi di falsi positivi e completi di 
Remediation Plan in riferimento al framework 
MITRE ATT&CK®, riducendo i tempi di 
esecuzione rispetto al tradizionale Penetration 
Test

ZAIUX Evo: il tuo prossimo Internal Penetration 
Test sarà un Breach & Attack Simulation (BAS)



ZAIUX Evo: La Soluzione Realistica

Full Cloud (SaaS)

Una soluzione Full Cloud 
centralizzata, dove ogni BAS 

sfrutta sempre gli ultimi
aggiornamenti

MSP-Ready

Multi-Tenant, multi-utente e 
pensata totalmente per i
Managed Security Service 

Providers

Agentless

Nessuna installazione di 
software sugli endpoint 

della rete bersaglio e  
No-Whitelisting

Semplice

Nessuna competenza di 
Cybersecurity richiesta per 

l’utilizzo



ZAIUX Evo: La Soluzione Realistica

Guidato dalla IA

La scelta dei bersagli e la 
schedulazione degli

attacchi sono guidate da 
innovativi modelli di IA/ML

Reportistica chiara

Alla fine di ciascun BAS 
viene generato un report 

chiaro e sintetico, 
comprensivo di 

Remediation Plan

No falsi positivi

Mette in luce le reali criticità 
che potrebbero essere 

sfruttate da un attaccante 
esperto

Integrabile con API

API esposte garantiscono
l’integrabilità con software 
terzi per una gestione dei

BAS in modo adattivo



Funzionalità
principali

Detection & 
Response 

Testing

Active Directory 
Health Check

Active 
Directory 

Exploitation

Privilege 
Escalation

Lateral 
Movement

Ransomware 
Simulation



Licenza – Corporate End User
Token

Licenza – MSP / System Integrator
Token

Tier 2 – VAD
Rivendita a Reseller e MSP/MSSP

ZAIUX Evo: Modello di business
Un’offerta scalabile multilivello e “pay per use” a Token

1 Token = 1 esecuzione su 1 AD domain.local

Moltiplicatori Token:

• Numero di domini nella foresta AD
• Numero di esecuzioni/anno



Limited Trial Full Token

Costs Free Pay per Execution

Duration 2 months 12 months

EndPoints per Site No Limits No Limits

Detection & Response Test

AD Health Check 

Ransomware Simulation n/a

Post-exploitation n/a

Extended Support n/a

Token Licensing Model



Caso di successo per MSP/MSSP
Come utilizzare ZAIUX Evo per offrire un servizio ideale

01

Offerta/Conferma
Offrite al cliente un 

servizio BAS, vendibile
come un Internal PT

02

Uso di ZAIUX Evo
Eseguite un BAS sulla
rete target, scalando

1 Token

03

Report
Illustrate al cliente le 

vulnerabilità reali della
sua rete 

04

Fatturate
Fatturate il servizio di 
esecuzione del BAS e 

non il Token della
licenza

08

Il vostro cliente è 
ora più al sicuro!

07

Fatturate
Fatturate il servizio di 
Remediation da voi

offerto

06

Applicare
Remediations

Il vostro personale
sistemistico applica le 

azioni correttive

05

Offerta/Conferma
In base al Report 

preparate l’offerta per 
l’applicazione delle 

remediations



PIKERED - Partner Program



PIKERED - Partner Program



Mappatura delle Normative

NIS 2 TIBER ISO DORA



ZAIUX Evo: UI & UX



ZAIUX Evo: UI & UX



www.pikered.com

www.linkedin.com/company/pikered

Grazie dell’attenzione

Q&A
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