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La sicurezza dei dati 
non riguarda solo i dati

Data

Identità Infrastruttura

È necessario un approccio multilivello
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Sicurezza delle tre superfici di attacco
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Credenziali 

compromesse

Privilegio permanente

INFRASTRUTTURA
Gli aggressori ottengono l'accesso 
attraverso le vulnerabilità e le 
debolezze di configurazione della 
sicurezza...

IDENTITA’
...poi elevare i privilegi attraverso 
la compromissione dell'account e 
i privilegi permanenti...

DATI
... finché non accedono ai dati 
più sensibili della vostra 
organizzazione.

Unstructured Structured Application

Public 

Cloud

Private 

Cloud
Endpoint



Le nostre soluzioni
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IDENTITY GOVERNANCE & ADMINISTRATION
Provisioning, de-provisioning e gestione dei diritti in 
modo accurato e tempestivo

PRIVILEGED ACCESS MANAGEMENT
Gestisci gli utenti amministrativi con un 
approccio Zero trust, just-in-time, just-enough
privilege

ACTIVE DIRECTORY SECURITY / ITDR
Assicurarsi che AD sia pulito, compreso, 
configurato correttamente, monitorato da vicino 
e controllato attentamente

PASSWORD MANAGEMENT & SECURITY
Stabilisci password complesse e univoche ovunque 
vengano utilizzate.
Consenti ai tuoi utenti di accedere da qualsiasi 
posizione con la stessa facilità e sicurezza

ENDPOINT MANAGEMENT & SECURITY
Configura, distribuisci e controlla facilmente i criteri 

applicando il principio del privilegio minimo

SECURITY CONFIGURATION MANAGEMENT
Mitigare la sicurezza e il rischio operativo attraverso 

l'identificazione proattiva della deriva della 
configurazione

DATA ACCESS GOVERNANCE
Allineare i diritti di accesso ai dati con il principio del 
privilegio minimo tra dati non strutturati e strutturati 

situati in locale e nel cloud

DATA DISCOVERY & CLASSIFICATION
Individuare e classificare i dati sensibili 

ovunque siano

DATA LOSS PREVENTION
Scoprire, monitorate e proteggete i dati sensibili da 

fughe involontarie e dolose su tutti gli endpoint 
Windows, Mac e Linux. 



Identity Governance & Administration

Scopo

Proteggi in modo efficace le identità digitali e gestisci 
i loro accessi e autorizzazioni, garantendo controlli di 
accesso appropriati e conformità normativa.
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Identity Governance & Administration – Problematica

CONFORMITÀ
NORMATIVA

VISIBILITÀ LIMITATA
NELLE IDENTITÀ E NELLE 
AUTORIZZAZIONI DI 
ACCESSO

PROCESSI AZIENDALI 
INEFFICIENTI

MANCANZA DI 
ABILITAZIONE AZIENDALE
E SELF-SERVICE

“Con l'espansione incontrollata dell'identità, il numero di identità gestite dalle organizzazioni continua a crescere. I 
tentativi di phishing rappresentano quasi i due terzi degli incidenti legati all'identità. Un sorprendente 84% degli 
stakeholder ha affermato che gli incidenti relativi all'identità hanno avuto un impatto diretto sulla loro attività, 
rispetto al 68% del 2023, e che i risultati in materia di sicurezza rimangono in fase di sviluppo.”

RISCHI DI ACCESSO
E CONFLITTI DI RUOLO
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Identity Governance & Administration – Come?

Scoprire e identificare le identità 
e le configurazioni errate.

Scansiona continuamente i 
sistemi per rilevare e catalogare 
tutte le identità di utenti e 
macchine, identificando 
configurazioni errate che 
potrebbero portare a vulnerabilità 
di sicurezza, garantendo visibilità 
in tempo reale e consentendo una 
correzione tempestiva.

IDENTIFY

Gestire e controllare le identità.

Implementa la gestione 
centralizzata delle identità per 
semplificare la creazione, la modifica 
e la disattivazione delle identità, 
applicando policy coerenti in tutti i 
sistemi con controlli degli accessi 
basati sui ruoli e aderendo al 
principio del privilegio minimo.

MANAGE

Governare tutte le identità 
umane e non umane.

Stabilisci framework di 
governance completi per gestire il 
ciclo di vita di tutte le identità, 
inclusi dispositivi, applicazioni e bot 
IoT, garantendo la conformità 
attraverso revisioni periodiche e 
certificazioni dei diritti di accesso.

GOVERN

01 02 03
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Identity Administration and 
Governance: sfide principali
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Sfide principali

Gestione dell'accesso e delle autorizzazioni degli 
utenti su più applicazioni e infrastrutture ibrideOperations

I rischi del provisioning, reprovisioning e 
deprovisioning manuali, delle minacce interne e 
del dirottamento

Risk

Dimostrare la conformità alle complesse 
normative sulla protezione dei dati e superare 
l'audit

Compliance
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Perché scegliere una soluzione IGA?

Operational 
Excellence

Risk 
Management

Business 
Enablement

Audit & 
Compliance

Riduci l'amministrazione manuale
Semplifica i processi aziendali

Centralizza il controllo degli accessi
Consolidare gli archivi di identità

Riduci i costi

Rileva i rischi di accesso
Implementare i controlli di mitigazione
Revoca rapidamente l'accesso
Abilitare i controlli basati su criteri

Abilita le funzioni self-service
Potenzia la collaborazione

Migliora l'esperienza utente
Fornire l'accesso al momento giusto

Applicare la separazione dei compiti
Certificare l'accesso degli utenti
Garantisci supervisione e precisione

IGA
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IGA – I Benefici
Maggiore sicurezza e 
riduzione dei rischi

• Applicare il principio del 
privilegio minimo, concedendo 
agli utenti solo l'accesso di cui 
hanno assolutamente bisogno 
per svolgere il proprio lavoro.

• Automatizza il provisioning e il 
deprovisioning degli utenti, 
semplificando la gestione degli 
accessi e riducendo al minimo 
il rischio di errore umano.

• Rispetta le normative fornendo 
un chiaro audit trail delle 
richieste degli utenti e di 
accesso.

Maggiore efficienza e 
operazioni semplificate

• Automatizza i processi 
associati alla gestione del 
ciclo di vita degli utenti, tra 
cui la creazione, la modifica e 
l'eliminazione degli account 
utente. Ciò elimina il rischio 
di account zombie.

• Centralizza la gestione degli 
accessi, fornendo un unico 
punto di controllo per tutti gli 
account utente e le 
autorizzazioni. Ciò semplifica 
l'amministrazione e riduce il 
tempo necessario per gestire 
le richieste di accesso.

Gestione semplificata 
della Compliance

• Rispetta le normative sulla 
privacy dei dati, come GDPR e 
HIPAA. Queste normative 
spesso richiedono alle 
organizzazioni di disporre di un 
sistema robusto per la gestione 
dell'accesso degli utenti e della 
sicurezza dei dati.

• Automatizza le attività di 
conformità, come le verifiche 
dell'accesso degli utenti e la 
creazione di report. Ciò riduce 
il tempo e lo sforzo necessari 
per mantenere la conformità.
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La soluzione IGA di Netwrix
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The Identity Maturity Curve

Identify GovernManage

Time
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The Identity Journey

Identify

Manage

Govern

Isolate

Auditor

Standardize

GroupID Usercube

Capability
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MANAGE - GroupID

Opzioni IGA

GOVERN – UsercubeIDENTIFY - Auditor

Inizia il tuo percorso, aggiungi una migliore gestione delle identità, 
progredisci per completare la governance delle identità

Scopri i rischi nella tua 
organizzazione

Controlla gli oggetti AD, 
EntraID, LDAP e Google 
Workspace con 
l'automazione e la 
supervisione

Implementa il controllo e la 
reportistica centralizzati, 
consolida i repository e 
implementa un'automazione 
sofisticata
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Individua l'abuso di 
identità

Identify – Auditor

Analizza i 
privilegi

Scopri l'ignoto

• Trovare account con 
privilegi

• Monitorare la creazione 
dell'account

• Individuare le violazioni 
delle norme

• Trova le password non 
modificate

• Scopri le password vuote

• Identificare gli account 
inattivi

• Valutare la prevalenza dei 
privilegi

• Determinare la necessità 
dei privilegi

• Privilegio del gruppo di 
monitoraggio
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Provisioning & 
deprovisioning

Manage – GroupID

Collegare oggetti
tra directory

Delegare la gestione 
dei gruppi

Gruppi self-serviceDelegare la gestione 
password

Determinare dinamicamente 
l'appartenenza ai gruppi in base 
agli attributi correnti degli utenti 
e garantire l'ereditarietà degli 
attributi

Provisioning e deprovisioning
automatici degli account utente 
sincronizzando i dati da un'origine 
autorevole

Sincronizza le modifiche a gruppi e 
utenti tra archivi di identità quasi in 
tempo reale, senza alcun 
connettore di terze parti. 

Migliora la produttività degli 
utenti e riduci il carico di lavoro 
dell'helpdesk consentendo agli 
utenti di reimpostare in modo 
sicuro le proprie password. 

Consenti agli utenti di richiedere 
l'accesso e consenti ai proprietari di 
approvare le richieste tramite flussi 
di lavoro automatizzati.
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Crea il tuo 
repository di dati

Govern – Usercube

Informa le 
persone giuste

Garantisci la 
fiducia digitale

Certificare i diritti 
di accesso

Crea flussi di 
lavoro personalizzati

IGA consente a ciascuna identità di 
avere i diritti di accesso corretti al 
momento giusto per le giuste 
ragioni.

Usercube crea un repository di 
utenti e risorse, per diventare il 
luogo centralizzato per informazioni 
affidabili ed esaustive.

Assicurati che ogni reparto sia a 
conoscenza degli ultimi 
cambiamenti organizzativi. 
Garantisci la tracciabilità e la 
conformità.

I flussi di lavoro consentono di 
inviare una richiesta all'approvatore 
appropriato per elaborarla il prima 
possibile.

Abilita la verifica della conformità 
dei diritti di accesso. Identifica 
immediatamente le lacune tra le 
tue aspettative e la realtà.

© NETWRIX CORPORATION 202418



Netwrix GroupID

Rafforza la sicurezza
L'automazione della gestione dei gruppi di directory e 
degli utenti garantisce un'appartenenza accurata ai 
gruppi, riduce gli errori e minimizza le vulnerabilità della 
sicurezza.

Aumenta la produttività dell’IT
Automatizzando attività come il provisioning degli utenti, 
il deprovisioning e la gestione dei gruppi, i team IT 
possono concentrarsi su iniziative più strategiche.

Semplifica la conformità
I flussi di lavoro automatizzati ed i processi di 
attestazione regolari garantiscono la conformità ai 
requisiti normativi, riducendo il rischio di non conformità 
e sanzioni.

Automatizza e delega la gestione dei gruppi e degli utenti della directory
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Caratteristiche principali di GroupID 

Group
Management

Provisioning e 
Deprovisioning

Correlare gruppi e utenti tra 
le directory

Intelligent 
Group Nesting

Workflow
Automatizzato

Reset della Password
Self-Service

Sincronizzazione di Utenti 
e Gruppi

Regular
Attestation
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Netwrix Usercube

Garantisci e semplifica la conformitàAutomatizza le attività 
di conformità per soddisfare gli standard normativi, consentire 
ai proprietari dei dati di rivedere regolarmente i diritti di 
accesso e fornire prove di conformità.

Rafforza la sicurezzaDifenditi dalle minacce informatiche con 
una gestione e un monitoraggio completi dell'identità, 
garantendo una gestione meticolosa delle autorizzazioni di 
accesso basata sul principio del privilegio minimo.

Aumenta la produttivitàAutomatizza il provisioning, il 
reprovisioning e il deprovisioning e consenti agli utenti 
aziendali di partecipare alla gestione e alla governance degli 
accessi, alleggerendo i carichi di lavoro del team IT.

Proteggi le tue identità per proteggere i tuoi dati
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USERCUBE PRODUCT FEATURES

Identity Lifecycle On- and Offboarding
Workflows

Access Requests Policy and Role 
Management

Access Certification Segregation of Duties Role Mining Risk Management
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NIS 2

Auditor Data 
Classification

Endpoint 
Protector

Privilege 
Secure

Privilege 
Secure for 
Endpoints

Change 
Tracker

Password 
Secure

Recovery for 
Active 

Directory

GroupID Usercube Threat 
Manager

Threat 
Prevention

a) politiche di analisi dei rischi e di sicurezza dei 
sistemi informatici

✓ ✓ ✓ ✓ ✓

b) gestione degli incidenti
✓ ✓ ✓ ✓ ✓

c) continuità operativa, come la gestione del backup 
e il ripristino in caso di disastro, e gestione delle 
crisi;

✓ ✓ ✓ ✓ ✓ ✓ ✓

d) sicurezza della catena di approvvigionamento, 
compresi aspetti relativi alla sicurezza riguardanti i 
rapporti tra ciascun soggetto e i suoi diretti fornitori 
o fornitori di servizi;

✓ ✓ ✓ ✓ ✓ ✓

e) sicurezza dell'acquisizione, dello sviluppo e della 
manutenzione dei sistemi informatici e di rete, 
compresa la gestione e la divulgazione delle 
vulnerabilità;

✓

f) strategie e procedure per valutare l'efficacia delle 
misure di gestione dei rischi di cybersicurezza; ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

g) pratiche di igiene informatica di base e 
formazione in materia di cybersicurezza; ✓ ✓ ✓ ✓ ✓

h) politiche e procedure relative all'uso della 
crittografia e, se del caso, della cifratura

✓

i) sicurezza delle risorse umane, strategie di 
controllo dell'accesso e gestione degli asset; ✓ ✓ ✓ ✓

j) uso di soluzioni di autenticazione a più 
fattori o di autenticazione continua, di 
comunicazioni vocali, video e testuali protette 
e di sistemi di comunicazione di emergenza 
protetti da parte del soggetto al proprio 
interno, se del caso.

✓ ✓ ✓ ✓

CONFIDENTIAL23



PCI DSS 4.0
Complete Functionality Mapping
https://www.netwrix.com/PCI_Compliance.html 

Auditor Data 
Classification

Enterprise 
Auditor

Privilege 
Secure

Privilege 
Secure for 
Endpoints

Change Tracker Password 
Secure

Recovery for 
Active 

Directory

GroupID Usercube

Install and maintain a firewall configuration to protect 
cardholder data

✓

Do not use vendor-supplied defaults for system 
passwords and other security parameters

✓ ✓ ✓

Protect stored cardholder data ✓ ✓ ✓ ✓ ✓

Encrypt transmission of cardholder data across open, 
public networks

✓

Protect all systems against malware and regularly 
update antivirus software or programs

✓ ✓

Develop and maintain secure systems and applications ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

Restrict access to cardholder data by business need to 
know

✓ ✓ ✓ ✓ ✓ ✓

Identify and authenticate access to system components ✓ ✓ ✓ ✓ ✓

Restrict physical access to cardholder data

Track and monitor all access to network resources and 
cardholder data

✓ ✓ ✓ ✓ ✓ ✓ ✓

Regularly test security systems and processes ✓

Maintain a policy that addresses information security for 
all personnel

✓ ✓ ✓ ✓
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HIPAA
(Based on NIST 800-53)

Complete Functionality Mapping
https://www.netwrix.com/HIPAA_Compliance.html 

Auditor Data 
Classification

Enterprise 
Auditor

Privilege 
Secure

Privilege 
Secure for 
Endpoints

Change Tracker Password 
Secure

Recovery for 
Active 

Directory

GroupID Usercube

Access Control ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

Awareness and Training

Audit and Accountability ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

Assessment, Authorization, and Monitoring ✓ ✓

Configuration Management ✓ ✓ ✓ ✓ ✓ ✓ ✓

Contingency Planning ✓ ✓

Identification and Authentication ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

Incident Response ✓ ✓ ✓ ✓

Maintenance ✓ ✓ ✓ ✓

Media Protection

Physical and Environmental Protection

Planning ✓ ✓ ✓ ✓

Program Management ✓

Personnel Security ✓ ✓ ✓ ✓ ✓

Personally Identifiable Information Processing and 
Transparency

✓ ✓ ✓ ✓ ✓

Risk Assessment ✓ ✓ ✓ ✓ ✓ ✓

System and Services Acquisition ✓ ✓ ✓

System and Communications Protection ✓ ✓

System and Information Integrity ✓ ✓ ✓ ✓

Supply Chain Risk Management ✓ ✓ ✓ ✓
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Perchè scegliere Netwrix

Le organizzazioni si affidano a Netwrix a livello globale13.500

Dei nostri clienti ha identificato lacune di sicurezza nei propri 
ambienti IT82%

Di essi hanno rilevato, indagato e risposto in modo più efficiente agli 
incidenti di sicurezza86%

Ammettono di aver semplificato i preparativi per gli audit di 
conformità70%

Cybersecurity That Works For You
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Sede centrale a Frisco, Texas
Attività in +35 paesi

Partner in diverse stati

Oltre 150 premi del settore
Inserito nella lista Inc. 5000

Scelta dei clienti (Gartner Peer Insights)
Proteggi dati, identità ed infrastrutture.

Cybersecurity That Works For You
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Cybersecurity That Works For You
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Grazie!
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