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+ 3500 installazioni a 
livello globale

Oltre 300 partner
italiani

Business Partner  e 
Distributori in Turchia, Arabia 

Saudita, USA, Australia, 
Africa, Sud Est Asia

Partnership tecnologiche 
 Palo Alto e  Cofense

Sales Manager 
dedicato al mercato 

USA
UK

(7 persone)

LECCO, HQ

+ 150 Provider in Italia

4 Distributori Italia: 
Arrow – Icos  - Wescon – Ready 

Clusit 30.000.000.000
 traffico email gestito



Perché Libraesva?

02

03 SCALABILE

EFFICACE

04 CONVENIENTE

01 ROBUSTA

05 POST SALES



Le nostre soluzioni

La tua difesa ZeroDay 
contro phishing, malware, 
ramsonware, spoofing, e 

altri tipi di attacchi 
informatici! 

Protegge le informazioni 
critiche aziendali, semplifica 

la conformità, migliora 
l'efficienza dei dipendenti!

Portale dedicato alla 
simulazione di attacchi di 

phishing per corso di 
awareness aziendali



Libraesva  Email Security Gateway



Top Threats del 2020

90 % hanno 
usato l’email 
come vettore 

d’attacco



ESG: L’approccio Zero Trust

/LIBRAESVA ZERO TRUST STRATEGY

FILTRO BAYSIANO 
SEMANTICA

URLSAND SANDBOX QUICKSAND SANDBOX ADAPTIVE TRUST 
ENGINE

MACHINE LEARNING E 
ANALISI DELLA SEMANTICA

RISCRITTURA DEI LINK
CON ANALISI IN TEMPO REALE 
DA QUALSIASI DISPOSITIVO

RICERCA E DISARMO DEI 
CONTENUTI ATTIVI 
NEGLI ALLEGATI MS 
OFFICE, PDF ED RTF      

VALUTA IL GRADO DI 
RELAZIONE TRA MITTENTI E 

DESTINATARI E LA LORO 
FIDUCIA, ANALIZZANDO 

STORICITÀ E FREQUENZA 
DELLE COMUNICAZIONI



ESG: caratteristiche più importanti
PROTEZIONE CONTRO LO 
SPOOFING

PROTEZIONE DAGLI ATTACCHI BEC E 
IMPERSONIFICAZIONE

PROTEZIONE CONTRO I FILE DANNOSI

CRITTOGRAFIA 

PROTEZIONE CONTRO URL MALEVOLI



URLSand Sandbox

Approccio proattivo di protezione da 
attacchi tramite link

• Riscrittura dei link
• Posticipo dell’analisi al click 

dell’utente
• Analisi in tempo reale dei link 

presenti nelle email da qualsiasi 
dispositivo. 



URLSand Sandbox

DEEP DISCOVERY AND DISARM dei contenuti attivi negli 
allegati MS Office, PDF ed RTF

• Ricerca di Macro e Contenuti attivi 
• Categorizzazione sicuri - pericolosi – sospetti – criptati
• Disarmo contenuti pericolosi o indeterminati



Adaptive Trust Engine
Valuta il grado di relazione tra mittenti e destinatari e la loro 
fiducia, analizzando semantica, storicità e frequenza delle 
comunicazioni.

POSTA IN INGRESSO

● Evidenzia comunicazioni anomale

● Messaggi ricevuti da mittenti sconosciuti

POSTA IN USCITA 

● Permette di intercettare invii verso nuovi indirizzi 

● Mitiga il rischio di abuso di credenziali rubate 

MINACCE :
-   IMPERSONIFICAZIONE
-   FRODI



ON PREMISE CLOUD AZURE

CLUSTER
EMAIL 

ENCRYPTION

ACCOUNT 
TAKEOVER 

PROTECTION
URLSAND 

WHITELABEL
ANTIVIRUS 
AGGIUNTIVI

ESG: Deployment e Opzioni

DEPLOYMENT

OPZIONI



STRUMENTO DI VENDITA

Email Security Tester

1. Inserisci il tuo indirizzo email
2. Ricevi una serie di email disarmate, ma potenzialmente pericolose
3. Analizza la risposta della tua soluzione *

* se la soluzione in uso è efficace, dovrebbe bloccare o disarmare tutte le email inviate



Libraesva Email Archiver



NO LOCK-IN
GESTIONE

MULTIVOLUME JOURNALING
USER 

EXPERIENCE



Legal Approach

MARCA TEMPORALE

ARCHIVIAZIONE PEC

PRIVACY OFFICER

LEGAL HOLD & RETENTION 
RULES



Archiviazione PEC
Libraesva 

Email 

Archiver

Connettore dedicato sviluppato da ESVALabs

Validazione / conservazione della firma digitale della PEC 

Validazione anche in presenza di certificati scaduti

Segnalazione di mancata validazione

Time Stamping RFC3161 della PEC

Esportazione in PDF con QR Code della firma / validazione
 



• Verifica che l’email in 
questione sia una PEC, che 
sia integra e che, al 
momento della ricezione, la 
firma fosse valida e lo fosse 
anche l’ente certificante

Verifica del Certificato

• Condivisione di tutti i 
dettagli della firma digitale

• Esportazione della PEC in 
formato PDF con QR Code e 
riferimenti alla validazione 
della firma digitale

Esportazione 



Riassumendo



Libraesva PhishBrain



Perchè PhishBrain

La tecnologia aiuta nella 
protezione dalle minacce email 
ma il «fattore umano» resta il 

centrale nella protezione 



Campagna

Info generali Lista indirizzi Scelta 
template

Schedulazione 
invii

Sommario 
invii 

Report e 
risultati



Report e Statistiche




	ICOS Xperience�3 ottobre 2021
	Diapositiva numero 2
	Perché Libraesva?
	Le nostre soluzioni
	Libraesva  Email Security Gateway
	Top Threats del 2020
	ESG: L’approccio Zero Trust
	ESG: caratteristiche più importanti�
	URLSand Sandbox
	URLSand Sandbox
	Adaptive Trust Engine
	ESG: Deployment e Opzioni
	Diapositiva numero 15
	Libraesva Email Archiver
	Diapositiva numero 17
	Legal Approach
	Archiviazione PEC
	Diapositiva numero 21
	Riassumendo
	Libraesva PhishBrain
	Perchè PhishBrain
	Campagna
	Report e Statistiche
	Diapositiva numero 29

