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Sales Manager + 150 Provider in Italia
dedicato al mercato UK —_— S

USA (7 persone)
= £ . Oltre 300 partner
LECCO, HQ S italiani
Business Partner e o \ . -
Distributori in Turchia, Arabia 4 Distributori Italia: + 3500 installazioni a
Saudita, USA, Australia, Alfow leos - Wescon = Ready livello globale
Africa, Sud Est Asia
usi Partnership tecnologiche 30.000.000.000

Clusit Palo Alto e Cofense traffico email gestito

e —
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Perche Libraesva? 01 ROBUSTA

02 EFFICACE

@ 03 SCALABILE

04 CONVENIENTE

05 POST SALES
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| e nostre soluzioni

(. R

*3 LIBRAESVA
e, EMAILSECURITY

La tua difesa ZeroDay
contro phishing, malware,
ramsonware, spoofing, e
altri tipi di attacchi
informatici!

‘a LIBRAESVA
EMAIL ARCHIVER

Protegge le informazioni
critiche aziendali, semplifica
la conformita, migliora
I'efficienza dei dipendenti!

//LIBRAESVA\

PhishBrain L@%}

Portale dedicato alla
simulazione di attacchi di
phishing per corso di
awareness aziendali
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Libraesva Email Security Gateway
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90 % hanno

7 .
° usato I'email
12 ﬂ13n*"’14.l.::15

ge come vettore
| d’attacco
:*en*lsaTE
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ESG: L'approccio Zero Trust

/LIBRAESVA

J/LIBRAESVA ZERO TRUST STRATEGY

FILTRO BAYSIANO I URLSAND SANDBOX QUICKSAND SANDBOX ADAPTIVE TRUST

SEMANTICA ENGINE

MACHINE LEARNING E RISCRITTURA DEI LINK RICERCA E DISARMO DEI VALUTA IL GRADO DI
ANALISI DELLA SEMANTICA CON ANALISI IN TEMPO REALE CONTENUTI ATTIVI RELAZIONE TRA MITTENTI E
DA QUALSIASI DISPOSITIVO NEGLI ALLEGATI MS DESTINATARI E LA LORO
OFFICE, PDF ED RTF FIDUCIA, ANALIZZANDO

STORICITA E FREQUENZA
DELLE COMUNICAZIONI
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o =
URLSand Sandbox

un'email
contentente link

|

Approccio proattivo di protezione da

. . . HEE N
attaCChI tramlte Ilnk [ https://urlsand.esvalabs.com J HE B
Riscrittura dei link l S0 SIeURG
Posticipo dell'analisi al click L e
' B P reindirizzato alla
de” utente ( %LAC,)\JUDDBSQFNE(? ‘ // pagina web
Analisi in tempo reale dei link e~ |
presenti nelle email da qualsiasi .
dispositivo. - ‘ A \

SITO PERICOLO

'accesso alla
pagina viene
bloccato
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URLSand Sandbox

DEEP DISCOVERY AND DISARM dei contenuti attivi negli
allegati MS Office, PDF ed RTF

Ricerca di Macro e Contenuti attivi
Categorizzazione sicurl - pericolosl — sospetti — criptati

Disarmo contenuti pericolosi o indeterminati

— Ricezione allegato
L: via email

1. ANALISI ALLEGATO

[ Analisi contenuto attivo ]

2. COMPORTAMENTO

-
Sicuro

Sospetto
Indeterminato

Criptato

~

3. AZIONI

-

.

Consegnato
Sanitizzato

Messo in quarantena
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Adaptive Trust Engine

Valuta il grado di relazione tra mittenti e destinatari e la loro
fiducia, analizzando semantica, storicita e frequenza delle
comunicazioni.

POSTA IN INGRESSO

° Evidenzia comunicazioni anomale

e Messaggiricevuti da mittenti sconosciuti

This is the first time you've received an email from this sender. Make sure this is someone you trust.

POSTA IN USCITA

MINACCE :
o Permette di intercettare invii verso nuovi indirizzi - IMPERSONIFICAZIONE

- FRODI

o Mitiga il rischio di abuso di credenziali rubate
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ESG: Deployment e Opzioni

4 )
DEPLOYMENT ﬁ & g

ON PREMISE CLOUD AZURE

\ J
M g
OPZIONI 69 @ @Q@ 2 —
< E(éw,:l ACCOUNT
URLSAND ANTIVIRUS EMAIL TAKEOVER

WHITELABEL AGGIUNTIVI CLUSTER ENCRYPTION PROTECTION
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STRUMENTO DI VENDITA

Email Security Tester

1. Inserisci il tuo indirizzo email
2. Ricevi una serie di emalil disarmate, ma potenzialmente pericolose
3. Analizza la risposta della tua soluzione *

* se |la soluzione in uso é efficace, dovrebbe bloccare o disarmare tutte le email inviate

/LIBRAESVA



Libraesva Email Archiver
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GESTIONE USER
MuULTIvOLUME  JOURNALING  pypepiENCE

‘a | IBRAESVA
EMAIL ARCHIVER

NO LOCK-IN




v
o
v
v

MARCA TEMPORALE

ARCHIVIAZIONE PEC

PRIVACY OFFICER

LEGAL HOLD & RETENTION
RULES



Archiviazione PEC

Libraesva
Email

Archiver

Connettore dedicato sviluppato da ESVALabs

Validazione / conservazione della firma digitale della PEC

Validazione anche in presenza di certificati scaduti

Segnalazione di mancata validazione

Time Stamping RFC3161 della PEC

Esportazione in PDF con QR Code della firma / validazione

Libr soren

L

Emadl Archaver

RFC 3161
VERIFIED  SHAZSE dEle2B0b1 Tak44 700004 Io020BEAR 4l a Tda5e 7250 0e 5 eh 1 50bAcH 045

Timestamp May 1 02:41:55 2020 GMT
Bigned by DirMame:/C=IT'5T=NalyL=Lacco/O=LbraEsva OU=IT Dapanmant CH=archiar lasal

/LIBRAESVA



PEC walidation error

{ Verifica del Certificato ]7 PEC rrit

. Verifica che I'email in Aarite
questione sia una PEC, che Country Name: IT
sia integra e Che, al State: Bergamo
momento della ricezione, la Locality: Porite San Pletro
firma fosse valida e lo fosse Organization: Aruba PEC S.p.A
anche l'ente Certificante Common name: Posta Certifhicata ARUBA PEC

@

Libraesva RFC 3161
‘v‘a VERIFIED SHA256 9c315e722d29d70f74504903d84b6734386f697d3fd950f2575e93892a8b2117

Email Archiver

\
{Esportazione J

« Condivisione di tutti |
dettagli della firma digitale

Timestamp Jan 6 17:32:56 2020 GMT
Signed by DirName:/C=IT/ST=ltaly/L=Lecco/O=LibraEsva/OU=IT Department/CN=archiver.local

o » Esportazione della PEC in
Ce: formato PDF con QR Code e
Date: : riferimenti alla validazione
Subject: della firma digitale

/ S



Riassumendo

NORMATIVA

LIBRAESVA EMAIL ARCHIVER

Obbligo di conservazione delle
comunicazioni aventi rilevanza
giuridica e commerciale per 10 anni

Retention rules e archiving rules per
una conservazione personalizzata in
base alle necessita aziendali

Conservazione del dato nel rispetto
della sua integrita, originalita e
immaodificabilita

Marca temporale RFC3161

Accesso agli archivi

DPO e sistema One Time Password

per garantire all'azienda di accedere
sempre agli archivi, nel rispetto della
privacy individuale

Codice dellamministrazione Digitale,
Art. 43: Archiviazione Posta Elettronica

Certificata

Marca temporale RFC3161
Crittografia AES256

Verifica del certificato del Gestore di
Posta Certificata del mittente

/LIBRAESVA



Libraesva PhishBrain
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Perche PhishBrain

La tecnologia aiuta nella
protezione dalle minacce email
ma 1l «fattore umano» resta Il
centrale nella protezione

/LIBRAESVA



Campagna

Info generali

Lista indirizzi

Report e
risultati

Sommario
INvii

Scelta
template

L 4

-

Schedulazione

Invii

~N
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Report e Statistiche

Loww risk
a
Sant 10
a
0 31 Jul 02 hug 04 fag 5 Aug 08 Aug 10 fug Opened 4
Clickesd Link @ Email Op=ned @ Email Sent ) Subenilted Daia
& L ] Opened @ L ] Caiiad "
Submitted 1
Template cues None
List premize alignment MNone
& Emails opened I3 Links clicked \ Ay Submits i
40% 20% 10%
4710 2710 1110
8 2 1
]
4 1
2
) a a
11:45.00 11:50:00 114500 11:45:00
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