


NIS2 E NUOVE TECNICHE 
DI REMEDIATION

PER STRATEGIE DI RECUPERO AGILE



WE ARE
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Oltre 200 
risorse altamente 

qualificate

«Gartner Market Guide for 
MDR Services» 

2021 e 2023

CYBEROO 
è CERT

1° vendor di 
Cyber Security quotato

 in Borsa Italiana

Tecnologie 
proprietarie 
e certificate

Oltre 700 
clienti Mid Size

 Enterprise

5 sedi 
in EMEA 

Conforme al
GDPR
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GLI SCENARI CAMBIANO, 
LE DIRETTIVE PURE



DA NIS A NIS 2
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La Direttiva NIS, approvata nel 2016, prevedeva che 
le società rientranti nell’ambito di applicazione siano 
tenute ad applicare procedure e misure tecniche per 

diminuire il rischio legato alla cybersecurity.

La Direttiva stessa prevede al suo interno, con 
l’articolo 23, di rimanere sempre al passo con i tempi.

Per questi motivi, la Commissione Europea ha deciso 
di aggiornare la Direttiva NIS a seguito dell’ 

incremento della dipendenza dalla tecnologia 
all’interno di ambienti lavorativi e non solo.
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OBIETTIVI PRINCIPALI NIS 2

1 2 3

Aumentare il livello di 
resilienza informatica di 

un insieme di aziende che 
cooperano nell'Unione 

Europea con ruoli 
importanti per l'economia 

e la società.

Ridurre le incoerenze nella 
resilienza nel mercato 
interno nei settori già 

contemplati dalla direttiva.

Adozione di misure per 
aumentare il livello di 
fiducia tra le autorità 
competenti con una 

condivisione maggiore di 
informazioni.

RESILIENZA RIDUZIONE 
INCOERENZE

MAGGIORE 
CONSAPEVOLEZZA
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NIS2: COSA SI INTENDE PER «INCIDENT»

Un evento che avrebbe potuto compromettere la disponibilità, l’autenticità, l’integrità o la 
riservatezza di dati conservati ma che è stato efficacemente evitato o non si è verificato.

QUASI INCIDENTE

Un evento che compromette la disponibilità, l’autenticità, l’integrità o la riservatezza di dati conservati, 
trasmessi o elaborati o dei servizi offerti dai sistemi informatici e di rete o accessibili attraverso di essi.

INCIDENTE

INCIDENTE DI CIBERSICUREZZA SU VASTA SCALA

Un incidente che causa un livello di perturbazione superiore alla capacità di uno Stato membro di 
rispondervi o che ha un impatto significativo su almeno due Stati membri.
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LA DIRETTIVA NIS2: PILASTRO DELLA CYBER 
RESILIENCE EUROPEA

La NIS2 è l'aggiornamento della 
Direttiva sulla Sicurezza delle 
Reti e dei Sistemi Informativi, 
mirata a rafforzare la resilienza 

cyber delle infrastrutture 
critiche in tutta l'UE.

DEFINIZIONE

Estende la copertura a settori 
cruciali come l'energia, i 

trasporti, la salute e il digitale, 
imponendo requisiti di 

sicurezza e segnalazione 
degli incidenti.

AMBITO DI APPLICAZIONE

Migliorare la cooperazione tra gli 
stati membri, rafforzare le 
misure di sicurezza tra le 

organizzazioni e aumentare la 
consapevolezza sulla 

cybersecurity.

OBIETTIVI
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CYBEROO PER NIS2



CYBEROO FOR NIS2

MISURE DI GESTIONE DEI RISCHI DI  CYBER SICUREZZA CYBEROO

Analisi dei rischi e politiche di sicurezza dei sistemi informativi Attività vCISO

Gestione degli incidenti (prevenzione, individuazione e risposta agli incidenti) Cyber Security Suite, IRT, Titaan  Neemesi

Continuità operativa e gestione delle crisi Cyber Security Suite, attività vCISO

Sicurezza della catena di approvvigionamento CSI (Supply Scanner)

Sicurezza della rete e dei sistemi informativi, compresa la gestione e la divulgazione delle 
vulnerabilità

Cyber Security Suite (Continuous Scanning), 
Penetration Test, Titaan Neemesi

Politiche e procedure per valutare l'efficacia delle misure di gestione dei rischi di 
cybersicurezza

Cyber Security Suite ( Continuous Scanning) 
Vulnerability Assessment, Penetration test, 
attività vCISO, Titaan Neemesi

Uso della crittografia e della cifratura
Compliance delle soluzioni Cyberoo; 
Supporto di Titaan Neemesi per la 
compliance 

Formazione in materia di cybersicurezza Security Awareness

Sicurezza delle risorse umane, strategie di controllo dell'accesso e gestione degli attivi CSI – Titaan Neemesi – Attività vCISO

Uso di soluzioni di autenticazione a più fattori o di autenticazione continua Integrazione sistemi di MFA
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RIDUZIONE INCOERENZE

SUPPORTO ALLA RIDUZIONE INCOERENZE CYBEROO

Comunicazione a fornitori e clienti quando l’incidente è in corso

Attività vCISO in fase preparatoria
e Incident Response Team durante 
l’incidente (*)

Descrizione dettagliata dell'incidente, della sua gravità e del suo impatto

Indicazione del tipo di minaccia o della causa principale che probabilmente ha scatenato l'incidente

Indicazione delle misure di mitigazione applicate e in corso

* Cyberoo supporta il cliente nella preparazione della documentazione necessaria. Il cliente assume la responsabilità delle segnalazioni e delle comunicazioni previste dal NIS2.11



CONSAPEVOLEZZA E COOPERAZIONE
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SUPPORTO ALLA CONSAPEVOLEZZA E ALLA COOPERAZIONE CYBEROO

Scambio di informazioni su incidenti, minacce e vulnerabilità

CYBEROO è Certificato CERT

Collaborazione in caso di richiesta di un singolo CSIRT

Stilare un report ogni 24 mesi con valutazioni e raccomandazioni per il miglioramento delle misure 
da adottare vCISO (GAP Analisys)

Valutazione del rischio per le catene di approvvigionamento ICT considerando non solo HW e SW 
ma anche fattori non tecnici (come fornitori soggetti a interferenze di un paese terzo) CSI, vCISO (Risk Assessment)



TITAAN NEEMESI PER NIS2
Misura di gestione dei rischi di Cyber sicurezza
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CRITTOGRAFIA 
E CIFRATURA

SUPPORTO GESTIONE 
INCIDENTI

GESTIONE E DIVULGAZIONE 
VULNERABILITÀ

GESTIONE DELLE 
UTENZE ATTIVE

STRATEGIE 
CONTROLLO ACCESSI

SICUREZZA 
DEI SISTEMI



VIRTUAL CISO PER NIS2
Misura di gestione dei rischi di Cyber sicurezza
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GESTIONE
DEI RISCHI

ANALISI E POLITICHE 
DI SICUREZZA

ANALISI 
DEI RISCHI

POLITICHE E 
PROCEDURE

STRATEGIE 
CONTROLLO ACCESSI

SICUREZZA 
RISORSE UMANE

vCISO
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POLITICHE E 
PROCEDURE

GESTIONE 
INCIDENTI

CONTINUITÀ 
OPERATIVA

SICUREZZA 
RISORSE UMANE

SICUREZZA DELLA 
RETE E DEI SISTEMI 

SICUREZZA CATENA DI 
APPROVVIGIONAMENTO

CYPEER e CSI PER NIS2
Misura di gestione dei rischi di Cyber sicurezza



24/7 DETECTION

24/7 RESPONSE

Il nostro sistema MDR monitora e 
analizza la tua sicurezza 
informatica 24/7.

In caso di minaccia rilevata entriamo
immediatamente in azione,
24/7, per risolvere il problema
nel minor tempo possibile.

IN UN SOLO SERVIZIO
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24/7 ANALYSIS

Il nostro team di Specialist studia
eventuali anomalie segnalate dai
nostri sistemi per individuare ogni
tipologia di minaccia possibile.



COME GESTIAMO LA REMEDIATION?



• Costante aggiornamento delle TTP

• Servizi di remediation NOC real 24/7

• Profonde competenze cyber

• Una solida e autonoma gestione eseguita H24;
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LA CATENA DEL SOCCORSO 

PARTNER SOC O 
NOC CON REAL 24/7

COMPETENZE 
CYBER

AUTONOMIA 
NELL’INTERVENTO



UNICO STRUMENTO DI SUPPORTO: IL PORTALE CLIENTI

ASSEGNAZIONE DEL CASE AL TEAM DI LAVORO

GESTIONE DELLO STATO DEL CASE

ATTIVITÀ MITIGATIVA DIRETTAMENTE DAL PORTALE

PLAYBOOK ATTIVABILI MANUALMENTE

GESTIONE RICERCHE E REPORTING 



Qualifica della visione 
di cybersecurity

LA CYBER SECURITY SUITE 
GENERA VALORE PER IL PARTNER

Ricavi
ricorrenti

Opportunità 
di upselling



I-SOC
1° Livello
2° Livello
3° Livello

Contatto
Email
Call
Portale

Automatic
Remediation

Catena del Soccorso 
certificata Cyberoo
NIGHT & WEEKEND

Catena del Soccorso 
certificata Cyberoo
24/7
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Catena del soccorso 
tramite partner/cliente



SII UN PASSO 
AVANTI



CONTACT US

Tel.0522.388111

Cyberoo S.p.A.
Via Brigata Reggio, 37 
42124 Reggio Emilia

Mail: info@cyberoo.com

Web: www.cyberoo.com

LinkedIn: CYBEROO

Twitter: CYBEROO

YouTube: CYBEROO
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https://www.cyberoo.com/
https://www.linkedin.com/company/cyberoo/?originalSubdomain=it
https://twitter.com/cyberoo_italia
https://www.youtube.com/channel/UC7AwVDG9Ngdwohk_zPd25xQ
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