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Obiettivo di questa sessione

«Perche proporre ai miel
clienti un percorso
formativo in ambito Cyber
Security?»
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A me non puo accadere

«Dimostrazione
Deepkafe live»
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Concretezza delle minacce

Viviamo immersi in una
dimensione digitale, in uno
stato di iperconnessione
che ci espone
costantemente agli
attacchi di una criminalita
sempre piu humerosa ed
aggressiva
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Le conseguenze

= Attacchi In costante crescita

Attacchi 2019 - 2023 vl e .
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L’anello debole

degli attacchi cyber e
riconducibile ad un errore umano

«74% of breaches involved the human element, which
iIncludes social engineering attacks, errors or misuse.»

Verizon - 2023 Data Breach Investigations Report
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Obiettivi di un attacco Cyber

1. Sottrazione di informazioni riservate
2. Compromissione di un dispositivo

3. Truffa in denaro
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Tipologie di un attacco Cyber

SOCIAL ENGINEERING
INGEGNERIA SOCIALE

Strategia di attacco cyber basata sullo studio del comportamento delle
persone con il fine di ingannarle e manipolarle per:

» carpire informazioni confidenziali,
 rubare l'identita
e estorcere denaro.

Il procedimento poggia le sue fondamenta sulla psicologia umana,
sfruttando le vulnerabilita cognitive.
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Intelligenza Artificiale

un NUOVO vas
di Pandora? '
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Intelligenza Artificiale & Deepfake
DEEPFAKE

Il deepfake € una tecnologia basata sull'intelligenza artificiale che
utilizza algoritmi di apprendimento automatico per:

» creare contenuti audio o video falsificati
* manipolando immagini, voci o movimenti di persone reali
* In modo altamente realistico.

Questa tecnologia (alla portata di tutti) e utilizzata sia per scopi leciti,
come nel settore dell'intrattenimento, sia per scopi illeciti, come nelle

truffe e nella disinformazione.

U/ Cyber Guru



DEEPFAKE CASI REALI

Servizio | Ad Hong Kong ()

Video fake del direttore finanziario:
dipendenti spostano 25 milioni ma e
una truffa

Un contenuto creato grazie all’intelligenza artificiale trae in inganno alcuni impiegati, cosi la
multinazionale ¢ stata truffata

* La «vittima» si insospettisce dopo aver ricevuto la
richiesta via e-mail

* Viene convinto attraverso una call in cui apparentemente
era presente il CFO dell'azienda
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DEEPFAKE CASI REALI

Servizio | La storia

Falso Ceo di Ferrari tenta di truffare
dirigente con I'intelligenza artificiale

Un alto dirigente di Ferrari ¢ stato vittima di un tentativo di truffa tramite deep fake e
intelligenza artificiale, ma é riuscito a sventare il piano

* Anche in questo caso si tratta di deepfake audio (telefonate del
falso CEO)...

* |l dirigente si e insospettito e ha attivato un meccanismo di
verifica «creativoy, facendo riferimento a un colloquio avuto
alcuni giorni prima.
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L importanza
della formazione
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L’'importanza della formazione

Ho INSEGNATO A M SNOOPY non sa FISCHIARE HO DETTO CHE GLI KO
SNOOPY INSEGNATO, NON CHE

A FISCHIARE B ABBIA IMPARATO!

Per apprendimento si intende
un'acquisizione persistente di » TRASFORMAZIONE DEl
modificazioni del COMPORTAMENTI

comportamento
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La nostra storia
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Come produciamo i contenuti

Un processo di trasformazione collaudato, con una metodologia orientata al
risultato

CYBERSECURITY oo ANDRAGOGIA emmeee MULTIMEDIALITA
| PSICOLOGIA 1 COMUNICAZIONE

Fruizione su piattaforme tecnologiche innovative

<___________

Contenuto tecnologico > Contenuto apprenditivo
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Metodologia & piattaforma completa Cyber Guru

Per trasformare | comportamenti € necessario agire efficacemente sui processi

di

apprendimento

o —

o

U

CYBER GURU CYBER GURU CYBER GURU
AWARENESS CHANNEL PHISHING
Cognitive Training Inductive Training Experiential Learning
Next-Gen e-learning Netflix-like videos Adaptative anti-phishing
Cognizione ~----=-=czz7=--crf7=5"=¢ Percezione ------------------- Prontezza
Comportamenti
Cyber Guru



Cyber Guru Awareness

E-learning based program

Formazione cognitiva realizzata con un programma didattico In
‘formazione continua” (Smart-School)

L'apprendimento € garantito dall'adozione dei piu avanzati principi multimediali e della
formazione degli adulti, che massimizzano efficacia e coinvolgimento
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Caratteristiche

Awareness ..'.
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O
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APPRENDIMENTO
COGNITIVO EFFICACE

FORMAZIONE CONTINUA

MODULI
AUTO-CONSISTENTI

MICRO-LEARNING
VIDEO CON ATTORI COACH
TEST AFINE LEZIONE

MASSIMO COINVOLGIMENTO
DEL DISCENTE

o OTTIMIZZAZIONE CARICO

COGNITIVO

o LEVAINDIVIDUALE
o GAMIFICATION INDIVIDUALE
o GAMIFICATION A SQUADRE

SUPERVISIONE A
IMPATTO ZERO
PIATTAFORMA IN SaaS
SERVIZIO CHIAVI IN MANO

PIANI FORMATIVI
PRECOSTITUITI

STUDENT CARING AUTOMATICO
REPORTISTICA ESAURIENTE

U
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Cyber School

Offerta formativa di primo livello

PERCORSO FORMATIVO ANNUALE COSTITUITO DA 12 MODULI

AUTOCONSISTENTI

BLOCCO 1
PHISHING PASSWORD SOCIAL MEDIA (? \’
BLOCCO 2
ARTIFICIAL - PRIVACY &
\[ ? INTELLIGENCE PERSONAL DATA
[ 1 ( BLOCCO 3
EMAIL
USB DEVICE MALWARE e ? \/
BLOCCO4 [ Y ( *
SOCIAL WEB
g ENGINEERING DEEPFAKE BROWSING
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Awareness ..'.
gn®

STRUTTURA DEL MODULO
IN 3 LEZIONI

LEZIONE 1 - Awareness

LEZIONE 2 - Knowledge

LEZIONE 3 - Best Practice



Cyber Guru Channel

Web-series based program

Formazione induttiva realizzata secondo lo schema narrativo delle
serie televisive, che favorisce un processo di auto-identificazione

del discente

Il discente apprende attraverso la narrazione, superando un retropensiero molto pericoloso:
“a me non puo accadere”
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Cyber Guru Phishing

Adaptive anti-phishing training

Apprendimento esperienziale basato su simulazioni di attacco
Phishing/Smishing guidate da un motore automatico che utilizza
algoritmi di Intelligenza Artificiale

Il discente aumenta la resistenza agli attacchi attraverso I’esperienza, sia quella negativa
dell’errore sia quella positiva del riconoscimento dell’attacco
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Personal training pristing TS

Per sviluppare maggiore resistenza € necessario adattare I'addestramento alle
caratteristiche specifiche del singolo individuo (resistenza agli attacchi)

STRONG USERS CYBER DEFENDER

SERIAL CLICKERS INTERMEDIATE USERS
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Processo adattivo

Delivery automatizzato delle campagne

e

SELEZIONE

Selezione automatica dei
template di simulazione
attacco phishing

(2

APPROVAZIONE

Approvazione dei template
proposti da parte della
figura di supervisore

o

INVIO

Invio automatico degli
attacchi sulla base dei
profili individuati

NUOVA CAMPAGNA

RANKING

Ranking automatico dei
template sulla base del
Click-Rate effettivo

Phishing =0

SEGMENTAZIONE

Aggiornamento del profilo
di rischio dellutente e
generazione reportistica

|| processo di approvazione dei template € opzionale e puo essere completamente automatizzato
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Landing Page ensning 55

Formazione mirata per chi cade nella simulazione

E 8

Attenzione, Annota guestl segnall sospettl
simulazione di un
attacco reale!
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Caratteristiche

Phishing =0

<)

ADDESTRAMENTO

ESPERIENZIALE EFFICACE

ALLENAMENTO CONTINUATIVO

ERRORE > FORMAZIONE
ISTANTANEA

POLITICHE DI REMEDIATION

PROCEDURA DI
SEGNALAZIONE

U
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ALLENAMENTO
PERSONALIZZATO

PROCESSO ADATTIVO

SIMULAZIONI
PERSONALIZZATE

GRUPPI DI RISCHIO
LIVELLI DI DIFFICOLTA

SUPERVISIONE A
IMPATTO ZERO

PIATTAFORMA IN SaaS
SERVIZIO CHIAVI IN MANO
CAMPAGNE AUTOMATIZZATE
TEMPLATE PRE-CARICATI

REPORTISTICAANALITICAE
MANAGERIALE




PhishPro Add-on
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PhishPro

3 Nuove funzionalita

ATTACCO USB

Effettuare simulazioni di attacco
phishing attraverso l'utilizzo di
chiavette USB.

@/ Cyber Guru

ATTACCO QRCODE

Effettuare simulazioni di attacco
phishing attraverso l'utilizzo di
QR Code.

Phishing =0

ADAPTIVE LEARNING
REMEDIATION

Effettuare delle azioni di Remediaton
Adattivo: offrendo agli utenti dei
contenuti didattici dedicati.



https://democga1.stage.cyberguru.dev/supervisor/report/report-phishing

Customer Success Team

Un servizio che va oltre la normale logica del supporto alla piattaforma, pensato
per accompagnare il cliente verso il raggiungimento dei risultati formativi che

sono alla base di un progetto di CSA
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ON-BOARDING PROGRAM CARING
Tenendo conto delle esigenze di Con l'obiettivo di aumentare
IT/SEC, Human Resources & I'efficacia del programma e ridurre
Internal Communication I'impatto su chi lo governa
J \.

PERIODIC CHECKS

Con un’analisi condivisa degli
indicatori di partecipazione, come
base per decidere eventuali azioni

J
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Obiettivo di questa sessione

«Perche proporre ai miei clienti un
percorso formativo in ambito
Cyber Security?»

* Forte richiesta del mercato (NIS2, DORA)
* Formazione continua

* Riduzione del rischio umano

* Automazione

« Coinvolgimento del discente

* Customer Success Management
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A me non puo accadere

«Dimostrazione
Deepkafe live»
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Grazie

www.cyberguru.io
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